GDPR

Vejledning

GDPR og beskyttelse af persondata

Herunder kan man se Jeres virksomheds Databehandleraftale (DPA) med vores virksomhed, hvis der er behov for at en
Databehandler aftale bliver indgaet, til beskyttelse af eventuelle falsomme Persondata, som i forvejen ikke allerede er at
opfatte som Persondata.

Laes mere om vores arbejde i forhold til den danske Persondata forordning og GDPR her og vores virksomheds persondata
politik her for yderligere information omkring disse emner.

VEJLEDNING

Hvis Jeres virksomhed via vores virksomheds tekniske Igsninger gar brug af (eller opbevarer) data af fglgende type og
karakter, bar | som Dataansvarlig svare [ |JA[| nedenfor, og dermed indga en Databehandler aftale med vores virksomhed.

Opbevarer | eller gar brug af oplysninger og persondata sasom;

CPR og eller medlemsnummer kombineret med navne
Race eller etnisk oprindelse

Seksuelle forhold og eller seksuel orientering
Fagforeningsmedlemskab

Helbredsoplysninger

Politisk, religigse eller filosofiske overbevisning

Veer opmeerksom pa, at det muligvis er ngdvendigt at indga en Databehandler aftale med os, ogsa selvom man maske ikke
mener at behandle personfalsomme data. Et eksempel pa dette kunne veere at har persondata liggende pa e-mail eller via
et webhotel, hvor visse persondata sdsom navn, adresse mv. er opbevaret sammen med en beskrivelse af personen, eller et
andet form for tilhgrsforhold omkring samme person, der kunne veere i et greensetilfeelde af at veere personfglsom data.

| disse tilfeelde skal man saette kryds i [JJAL i forhold til at indga en Databehandler aftale eller ej.

Med andre ord skal du nu leese aftalen her nedenfor igennem, og bagefter tage stilling til om | opbevarer eller gor brug af

oplysninger og personfglsomme data hos os, der kreever indgéelse af en Databehandler aftale. Svar JA, hvis det er tilfeeldet
og NEJ, hvis det ikke er tilfaeldet.

Aftale til godkendelse
DATABEHANDLERAFTALE
Vedreorende Kerteminde Sejlklub hosting af IT lasning placeret hos AzeroCloud ApS.

For at sikre overholdelsen af de til enhver tid galdende regler om behandling af personoplysninger, herunder
sarligt persondataloven[1] og dertil hgrende bekendtgerelser og vejledninger, har

Kerteminde Sejlklub
Marinavejen 2



5300 Kerteminde

Denmark

CVR-nummer:

Kontaktperson: Kerteminde Sejlklub
E-mail: kasserer@kerteminde-sejlklub.dk
Telefon: 65 32 25 90

(herefter "' Dataansvarlig[]

DATAANSVARLIG

OG

IAzeroCloud ApS

Herstedvang 8

DK-2620 Albertslund
Danmark

CVR-nummer: DK38706993

Kontakt e-mail: support@azero.cloud

Telefon: +45-70254505

DATABEHANDLER](herefter [\ Databehandler eller Hostingpartner()

indgaet naervaerende version 12-04-2018 af Databehandleraftale (herefter || Databehandler-aftale eller
Databehandleraftalen ) som en del af aftalegrundlag af [Dato] om leverance, hvor data fysisk behandles ved brug af
Databehandlerens tekniske systemer og Dataansvarliges software/kode lgsning, der er placeret hos
Databehandleren pa dennes tekniske udstyr, placeret i datacenter pa adressen adressen Niels Bohrsvej 35, 8660
Skanderborg, og/eller Ejby Industrivej 1, 2600 Glostrup og/eller Herstedvang 8, 2620 Albertslund i Danmark.



1. Dataansvarliges ansvar

Databehandleren handler alene efter instruks fra Dataansvarlige og alene i det omfang, det er ngdvendigt for, at
Databehandleren kan opfylde sine forpligtelser i henhold til Databehandleraftalen. Databehandleraftalen er saledes
en del af Dataansvarliges instruks til Databehandleren.

Dataansvarlige forpligter sig til, til enhver tid at overholde den danske, savel som Dataansvarliges nationale
lovgivningsmaessige krav vedrgrende databehandling og datasikkerhed, samt Databehandlerens
informations-sikkerhedspolitikker med tilhgrende vejledning og retningslinjer i forbindelse med den
databehandling, som udferes for Dataansvarlige.

Dataansvarlige er tillige bekendt med at opbevaring af almindelige og felsomme Persondata pa Databehandlers
udstyr, er opbevaret pa teknisk udstyr, hvor andre virksomheder tillige har adgang, om end data for hver lgsning er
beskyttet i selvsteendige tekniske dataomrader. Med dette menes og betyder saledes, at Dataansvarliges data inden
for denne Databehandler aftale ikke er uafhaengigt fysisk placeret i forhold til andre virksomheder, hvilket kraever at
Dataansvarlige indgar en driftsaftale omkring en dedikeret (fysisk og teknisk afgranset) service hos
Dataansvarlige.

2. Databehandlerens opgave
Formalet med databehandlingen er at:

Opbevare data og programmel pa Databehandlerens tekniske systemer, som Dataansvarlige har lejet kapacitet af
hos Databehandleren.

3. Tekniske og organisatoriske sikkerhedsforanstaltninger

Dataansvarlige skal traeffe de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger mod, at oplysninger
haendeligt eller ulovligt tilintetgoeres, fortabes eller forringes, samt mod, at de kommer til uvedkommendes
kendskab, misbruges eller i avrigt behandles i strid med loven.

Dataansvarlige forpligter sig til at overholde de til enhver tid gaeldende lovgivningsmaessige krav vedrgrende
behandling af personoplysninger. Databehandlingen skal derfor forega i overensstemmelse med de til enhver tid
galdende regler om behandling af personoplysninger, herunder szrligt persondataloven og dertil horende
bekendtgorelser[2] og vejledninger.

Databehandler behandler oplysninger pa Dataansvarliges vegne og handler alene efter instruks fra Dataansvarlige.
Minimumskrav til de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger felger den til enhver tid
gaeldende lovgivning om beskyttelse af personfelsomme oplysninger, herunder de til enhver tid galdende
retningslinjer fra Datatilsynet.

Databehandleren forpligter sig endvidere til at behandle personoplysningerne i overensstemmelse med den
informationssikkerhedspolitik som udspringer fra Datatilsynets retningslinjer, herunder principperne og
anbefalingerne i ISO/IEC 27001:2013 Information Security Management System (ISMS) standarden, med senere
a@ndringer vil saledes pa alle relevante omrader skulle efterleves som ramme, i det omfang andet ikke fremgar af
narvarende Databehandleraftale.

4. Databehandlerens brug af Underdatabehandlere



Databehandleren indgar aftale med Underdatabehandlere efter behov, saleenge disse aftaler overholder galdende
lovgivning indenfor Danmark og EU, hvorefter disse Underdatabehandlere har Dataansvarliges samtykke som en
del af denne Databehandleraftale. Dataansvarlige er saledes kun berettiget til at stille vilkar for et sadant samtykke,
safremt en aftale om brug af en dedikeret server indgas, hvorpa Dataansvarliges lgsning placeres uafhangigt af
andre lgsninger.

Databehandleren ma dog ikke overfare eller tillade overfgrsel af personoplysninger til lande uden for EU og det
Europaiske Gkonomiske Samarbejdsomrade uden Dataansvarliges forudgaende skriftlige samtykke.

Safremt Dataansvarlige har givet tilladelse til en overfersel af personoplysninger til lande uden for EU og det
Europziske dkonomiske Samarbejdsomrade, pahviler det Databehandleren at sikre, at data ikke overferes, for der
foreligger et lovligt kontraktgrundlag for overfgrsel af personoplysninger til de pagaldende lande herunder en
direkte underdatabehandleraftale mellem Databehandleren og eventuelle underdatabehandler(e) beliggende i
tredjelande.

Dataansvarlige skal i sin aftale med Databehandleren sikre sig, at Databehandleren som minimum kan opfylde de
forpligtelser, som Databehandleren har pataget sig ved indgaelse af denne Databehandleraftale, for sa vidt angar
den behandling af personoplysninger, der skal varetages af Databehandleren.

Dataansvarlige indestar for kontraktsmassigheden og lovligheden af Databehandlerens behandling af
personoplysninger. Det forhold, at Databehandler indgar aftale med en eller flere Underdatabehandlere, fritager ikke
Databehandleren for pligten til at efterleve narvarende Databehandleraftale.

Ved ophgr af en aftale med en Databehandler om behandling af personoplysninger omfattet af denne
Databehandleraftale, skal Databehandleren give Dataansvarlige meddelelse herom.

Databehandleren skal i den forbindelse sikre, at den valgte Underdatabehandler sletter data behgrigt i
overensstemmelse med punkt 9.

Dataansvarlige kan til enhver tid se Databehandlers brug af Underdatabehandlere her.

5. Ad hoc arbejdspladser

| det omfang, databehandlingen sker fra ad hoc arbejdspladser (fjernarbejdspladser eller hjemmearbejdspladser)
skal dette altid ske via en krypteret adgang og brug af teknisk fjernskrivebord til berert teknisk udstyr og lgsninger.

Safremt Databehandleren foretager databehandling fra ad hoc arbejdspladser, skal Databehandleren tillige sikre, at
disse lever op til de sikkerhedsmaessige krav i denne Under- og eventuelle under-underdatabehandleraftale med
bilag samt Datatilsynets IT-sikkerhedstekster herom.

Databehandleren skal ved en revision gennemgang til enhver tid blandt andet kunne opfylde og dokumentere
felgende:

» Beskrivelse af anvendt krypteret forbindelse mellem ad hoc arbejdspladsen og Underdatabehandlerens
IDatabehandlers netvaerk



» Anvendelse af 2-faktor-autentifikation
* Underdatabehandlers interne instruks til egne medarbejdere vedrogrende ad hoc arbejdspladser

6. Tilsynsmyndigheder, audits og revisionserklaeringer

Databehandleren skal pa Dataansvarliges anmodning give Dataansvarlige tilstraekkelige oplysninger til at denne
kan pase, at de navnte tekniske og organisatoriske sikkerhedsforanstaltninger m.v. er truffet. Endvidere skal
Databehandleren kunne dokumentere, at identificerede sarbarheder bliver imgdegaet ud fra en risikobaseret
vurdering.

| tilfelde af, at Dataansvarlige og/eller relevante offentlige myndigheder, sarligt Datatilsynet, ensker at foretage en
fysisk inspektion (audit) af de foranstaltninger, som Databehandler foretager i medfer af Databehandleraftalen,
forpligter Databehandleren sig til - med et rimeligt varsel - at stille tid og ressourcer til radighed herfor efter konkret
aftale om honorering herom.

Databehandleren forpligter sig pa samme made til at sikre, at sddanne audits ogsa kan gennemfores hos dennes
Underdatabehandlere.

Som supplement (eller alternativ) til de ovenfor navnte audits kan der indgas aftale om, at Dataansvarlige for egen
regning serger for, at en uafhaengig ekspert arligt udarbejder en revisionserklaering pa grundlag af en anerkendt
standard angaende Databehandlerens overholdelse af kravene til sikkerhedsforanstaltninger fastsat i
Databehandleraftalen.

Dataansvarlige er opmarksom pa at Databehandlerens udarbejdelse af en konkret revisionserklaering pa grundlag
af en anerkendt standard angaende Databehandlerens overholdelse af kravene til sikkerhedsforanstaltningerne
fastsat i Databehandleraftalen, faktureres af Databehandleren overfor til Dataansvarlige for medgaet tid, enten per
tilbud eller per time jfr. den allerede indgaede hostingaftale imellem parterne.

7. Underretningspligt og assistance

Databehandleren forpligter sig til straks og skriftligt at orientere Dataansvarlige om enhver afvigelse fra kravene i
Databehandleraftalen, f.eks.:

ved enhver fravigelse fra givne instrukser

ved enhver afvigelse fra det aftalte om tilgeengelighed

ved planlagte releases, opgraderinger, tests mv.

ved enhver mistanke om brud pa fortroligheden

ved enhver mistanke om misbrug, fortabelse og forringelse af data

ved enhver handelig eller uautoriseret videregivelse af eller adgang til personoplysningerne behandlet efter
denne Databehandleraftale

Databehandleren og dennes eventuelle Underdatabehandler(e) skal straks assistere Dataansvarlige med
handteringen af enhver haendelse registreret, herunder anmodning om indsigt, berigtigelse, blokering eller sletning,
hvis de relevante personoplysninger behandles af eventuelle Underdatabehandler(e).

Databehandleren og dennes eventuelle Underdatabehandler(e) skal assistere Dataansvarlige med at overholde
ovrige forpligtelser, der matte pahvile Dataansvarlige efter galdende ret, hvor assistance er forudsat, samt hvor
assistance er ngdvendig for, at Dataansvarlige kan overholde sine forpligtelser.

8. Aftalens ikrafttreeden og varighed
Narvarende Databehandleraftale traeder i kraft ved underskrift og accept af narvarende aftale.

Narvarende Databehandleraftale opherer, nar al behandling af personoplysninger i henhold til parternes indgaede



serviceaftale er ophort og Dataansvarlige har slettet data, jf. punkt 9.

9. Handtering af data efter aftalens opher

Databehandleren og dennes eventuelle Underdatabehandler(e) forpligter sig til at tilbagelevere og/eller slette
personoplysninger, nar databehandlingen i henhold til aftale med Dataansvarlige ophgrer.

Dataansvarlige skal oplyse Databehandleren om det praecise tidspunkt, hvor databehandlingen skal ophgre. Det
pahviler herefter Databehandleren at tilbagelevere og/eller slette personoplysningerne pa det oplyste tidspunkt.

Sletning ma ikke ske, for Dataansvarlige skriftligt har godkendt den pataenkte fremgangsmade for sletning.

Safremt Dataansvarlige ikke finder metoden tilstraekkelig sikker og i overensstemmelse med gzaldende regler om
behandling af personoplysninger, skal Dataansvarlige meddele Databehandleren om hvilken metode, der kan
anvendes i stedet. Der henvises til Datatilsynets it-sikkerhedstekst ST3 fra 2014 med eventuelle opdateringer.

Safremt Dataansvarlige kraever en sarlig metode til sletning af data, der ligger udover gzldende lovgivning i
Danmark, er Dataansvarlige opmarksom pa at Databehandleren vil fakturere Dataansvarlige for medgaet tid og
folgeomkostninger.

Nar sletningen er foretaget, skal Databehandleren fremsende en skriftlig erkleering pa, at data er slettet som aftalit,
inklusiv en beskrivelse af den anvendte metode.

Safremt Databehandleren og dennes eventuelle Underdatabehandler(e) i forbindelse med konkurs el.lign. ophgrer
med at behandle personoplysninger for Dataansvarlige, skal alle personoplysningerne straks leveres tilbage til
Dataansvarlige pa en made, der gor det muligt for Dataansvarlige at anvende disse fremadrettet. Herefter er
Databehandler, dennes konkursbo el.lign. forpligtet til effektivt at slette oplysningerne fra egne systemer i
overensstemmelse med ovenstaende.

10. Tavshedspligt og fortrolighed

Databehandlerens ansatte, samarbejdspartnere, eksterne konsulenter, vikarer og eventuelle Underdatabehandlere
mfl. vil i forbindelse med behandlingen af fortrolige oplysninger vaere omfattet af de regler om tavshedspligt, som
geelder for ansatte i den offentlige forvaltning. Der henvises til forvaltningslovens § 27 og straffelovens §§ 152-152 f.

Det pahviler Databehandleren og dennes eventuelle Underdatabehandler(e) at informere egne ansatte,
samarbejdspartnere, eksterne konsulenter og vikarer mfl. om udstrakningen af tavshedspligten og om
konsekvenserne ved en eventuel overtraedelse.

Databehandleren skal holde personoplysningerne fortrolige, og er saledes alene berettiget til at anvende
personoplysningerne som led i opfyldelsen af sine forpligtelser i henhold til denne Databehandleraftale og instruks.

Databehandleren patager sig endvidere at begraeense adgangen til personoplysningerne til de medarbejdere, for
hvem det er ngdvendigt at behandle personoplysninger for at kunne opfylde Databehandlerens forpligtelser over
for Dataansvarlige.

Databehandlerens forpligtelser om tavshedspligt og fortrolighed galder ogsa efter aftalens ophor.

11. Overdragelse

Databehandleren kan ved eventuelt frasalg af aktiviteter frit overdrage sine rettigheder og forpligtelser i henhold til
denne Databehandleraftale uden Dataansvarliges forud indgaende samtykke.

12. Misligholdelse

Det betragtes som vasentlig misligholdelse af aftalen, safremt Databehandler ikke overholder forpligtelserne i
Databehandleraftalen, de til enhver tid gaeldende lovgivningsmaessige krav og kravene i naervaerende aftale.



Dataansvarlige er i sa fald berettiget til uden varsel at opsige samtlige geeldende aftaler om databehandling, som
udferes for denne.

Uanset ophavelse/opsigelse af aftalen er Databehandleren dog forpligtet til at levere databehandling i henhold til
denne Databehandleraftale indtil Dataansvarliges databehandling er sikret hos anden Databehandler.

Databehandleren er forpligtet til at levere relevant ophgrsassistance til Dataansvarlige inden for rimelighedens
graenser, hvilket tillige kan indebaere udgifter for Dataansvarlige i form af Databehandlers medgaet tid og eventuelle
omkostninger hermed. Safremt dette bliver aktuelt vil Databehandleren informere Dataansvarlige herom.

Dette inkluderer, men er ikke begranset til andre aftaler indgaet med samme Databehandler og/eller eventuelle
Underdatabehandler(e) vedrerende behandling af samme data.

Databehandleren forpligter sig til at friholde og forsvare Dataansvarlige, medmindre det kan pavises at
Dataansvarlige selv er medskyldig, imod alle krav, retskrav og ethvert ansvar, tab, bader, omkostninger og udgifter
forbundet derved som folge af Databehandlerens overtraedelse af Databehandleraftalen eller galdende ret, begaet
af Databehandleren, Databehandlerens ansatte og/eller eventuelle Underdatabehandler(e) eller repraesentanter i
forbindelse med levering af persondatabehandlingen, gennemforelse af aftalen aftalt mellem parterne.

13. Lovvalg og vaerneting

Denne Databehandleraftale inklusiv ethvert spergsmal om Databehandleraftalens gyldighed er undergivet dansk ret
og vaerneting i medfar af retsplejelovens regler herom.

14. @vrige henvisninger

* Lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med senere a&ndringer

+ Bekendtgerelse nr. 528 af 15. juni 2000 vedrerende sikkerhedsforanstaltninger til beskyttelse af
personoplysninger, som behandles for den offentlige forvaltning

* Vejledning til sikkerhedsbekendtgarelsen

 Datatilsynets it-sikkerhedstekst ST3

ISO/IEC 27001 ISMS - Ledelsessystem for informationssikkerhed

[1] Lov nr. 429 af 31.maj 2000 om behandling af personoplysninger med senere
a&ndringer § 42, stk. 2 jf. § 41.

[2] Se f.eks. Bekendtgorelse nr. 528 af 15. juni 2000 om sikkerhedsforanstaltninger til

beskyttelse af personoplysninger, der behandles for den offentlige forvaltning

med senere &ndringer.



